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Phys  Serversicherheit
 EventMobi  Amazon Web Services (AWS). befinden sich in 

. Besonders kritische Einrichtungen sind durch militärähnliche Berme mit Perimeterüberwachung 
sowie andere natürliche gesichert. physische wird sowohl am Perimeter als auch 
an den durch professionelles Sicherheitspersonal streng überwacht, welches
hochmoderne Einbruchmeldeanlagen und andere elektronische Mittel einsetzt. Autorisierte Mitarbeiter müssen die 
Faktor-Authentifizierung nicht weniger als dreimal durchlaufen, um auf zu können. Alle 
Besucher und Auftragnehmer müssen ihre nachweisen und werden autorisiertem Personal angemeldet und 
fortlaufend begleitet.

  https://aws.amazon.com/security/

Interne 
Richtlinien

Amazon Web Services Datenverarbeitungsaddendum
mit Standard-Klauseln unterzeichnet. 

Für weitere Informationen besuchen Sie : https://aws.amazon.com/compliance/eu-data-protection/

Physi  Sicherheit der Büroräumlichkeiten und Inhalte 
von EventMobi 

Systems 

und beim erneuten Aufwachen die Eingabe des Passworts fordern.

gesichert.

Passwortgeschützte Anmeldung
Alle Kennwörter für Benutzer- und Administratorenkonten werden mit dem einseitigen Hash-Algorithmus bcrypt mit Salt 
erstellt. Passwörter sind für alle Event-App-Nutzer erforderlich.

EVENTMOBI

Sicherheit
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Verschlüsselung

Schwachstellenprüfung und Penetrationstests
Sicherheitslücken durch.

Antragsformulars ausfüllen und zurücksenden.

Redundante Server und Datenzentren

Buckets für elf Neunen (99,9999999999) %) der Datenhaltbarkeit.

Datenbank-Backups
einzelner Datenbankfehler zu Datenverlust führt.

Darüber hinaus werden diese Daten alle 20 Minuten gesichert  und mit dem geografisch verteilten und fehlertoleranten S3-

Zuverlässigkeit & Wiederherstellung  

EVENTMOBI SICHERHEIT

Sicherheit von durch Benutzer hochgeladenen Daten
Alle vom Nutzer hochgeladenen Daten (einschließlich Bildern, Dokumenten und Videos) werden auf die Amazon S3-Plattform 
hochgeladen (siehe http://aws.amazon.com/s3-sla/ für S3 SLA), das eine Datenhaltbarkeit von 99,9999999999 
(99,999999999%) und eine Verfügbarkeit von 99,99% aufweist und automatisch in mehreren Rechenzentren repliziert wird.
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Service-Wiederherstellung

aus einer Unterbrechung des Dienstes erforderlich ist, bei denen eine Wiederherstellung von Sicherungen erforderlich ist. 

Ausfallüberwachung und Performance-Benachrichtigungen

Systemen in eine m Intervall durchzuführen. Sollte es zu einer Alarmmeldung kommen, wird unser 

um das Ereignis zu behandeln.

Kundenkommunikation
Kommunikation und Kundenservice stehen bei EventMobi immer im Vordergrund. Sollte es zu einer Dienstunterbrechung 

Vertrauens unserer Kunden.

Prozess nach einer Serviceunterbrechung

Wir empfehlen unseren Kunden, unseren standardmäßigen Vertrag über die Auftragsverarbeitung (ADV) abzuschließen. Dieser 
legt dar, welche Rollen und Verantwortungsbereiche sowohl EventMobi (als Datenverarbeiter) als auch dem Veranstaltungsplaner 
(als Datenverantwortlicher) jeweils zuteil werden in Bezug auf die Sammlung, Speicherung und Verwendung persönlicher Daten 
während ihrer Nutzung der EventMobi-Plattform.

Wir haben unsere eigenen Richtlinien für den Datenschutz und die Datenverarbeitung überprüfen lassen und die Prozesse 
dokumentiert, wie wir auf Anträge zur Auskunftserteilung über personenbezogene Daten antworten, inklusive der Bereitstellung 
von Daten (unter dem Zugriffsrecht) und Vernichtung oder Anonymisierung von Daten (unter dem Recht aufs Vergessenwerden), 
wenn ein Datenverantwortlicher (die Organisation, die die Veranstaltung plant) uns damit beauftragt.

Wir bieten Kunden die Möglichkeit an, ihren Veranstaltungsteilnehmern eine Datenschutzrichtlinie und Allgemeine 
Geschäftsbedingungen anzuzeigen und stellen sprachliche Empfehlungen für beide zur Verfügung.

Datenschutzrichtlinien

EVENTMOBI SICHERHEIT

Die Systeme von EventMobi sind robust und auf die Anforderungen der Kunden zugeschnitten. Wir verfügen über eine 

selten vorkommt, halten wir einen vorinstallierten Server im Hot-Standby-Modus bereit.

werden wir zusätzliche Server bereitstellen, um uns auf die Nutzung im großen Umfang vorzubereiten.

Skalierung
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EventMobi sammelt umfassende Audit-Trails für alle Aktivitäten auf den EventMobi-Systemen. Von Amazon Web Services 
erstellte Protokolle werden zentral in Amazon Web Services CloudTrail und CloudWatch gespeichert. Protokolle von 
EventMobi-Systemen werden zentral in Splunk gespeichert und 90 Tage aufbewahrt. Administratoren können Kontoaktionen, 
Benutzernamen, E-Mail-Adressen, IP-Adressen sowie Datum und Uhrzeit für alle Aktionen verfolgen.

Reporting-& Audit-Trails

Datenschutzbestimmungen & Allgemeine Geschäftsbedingungen 

EventMobi hat es sich zur Aufgabe gemacht, Best Practices für die Sicherheit in jeden Aspekt der Entwicklung zu integrieren. 
Wir nehmen derzeit nicht an einem Bug-Bounty-Programm teil, nehmen aber Datenschutz und Schwachstellen sehr ernst. 
Wenn ein Mitglied Ihrer Organisation irgendwelche Sicherheitsprobleme feststellt, wenden Sie sich bitte an
security@eventmobi.com.

Verantwortungsvolle Offenlegung

Die Datenschutzbestimmungen von EventMobi finden Sie hier:   https://www.eventmobi.com/de/datenschutzbestimmungen/

Die Allgemeinen Geschäftsbedingungen von EventMobi finden Sie hier: https://www.eventmobi.com/de/agbimpressum/

EVENTMOBI SICHERHEIT

EventMobi basieren auf dem 
Consensus-Assessment-

der Cloud Security Alliance.

Weitere Informationen finden Sie unter:  https://cloudsecurityalliance.org/group/consensus-assessments/. Alle EventMobi-
Mitarbeiter und Auftragnehmer unterzeichnen Vertraulichkeitserklärungen bezüglich benutzerdefinierter Daten, mit denen sie 
interagieren. Darüber hinaus führt EventMobi Hintergrund-Checks für alle neuen Mitarbeiter durch. Wir erstellen und verteilen 
regelmäßig Schulungsmaterial über bewährte Sicherheitsverfahren und den richtigen Umgang mit vertraulichen Kundendaten.

Die Produktentwicklung bei EventMobi folgt dem OWASP Secure Software Development Life Cycle, um sicherzustellen, dass
Sicherheitsexperten so früh wie möglich bei der Erstellung einer neuen Funktion eingesetzt werden, und um unseren
Entwicklern zu helfen, sicherzustellen, dass unsere Produkte sicher sind. 
 

Interne Richtlinien
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